NIS2-Compliance-Checkliste

Die zentralen Pflichten nach dem NIS2-Umsetzungsgesetz (NIS2UmsuCG) zum Abhaken - Stand: Oktober 2026

Diese Checkliste fuihrt Sie durch die Pflichten des NIS2UmsuCG, das seit dem 6. Dezember 2025 in Kraft ist. Arbeiten Sie
die Abschnitte der Reihe nach durch und halten Sie fest, wer bis wann zusténdig ist. Die Liste ersetzt keine
Rechtsberatung — sie sorgt dafir, dass nichts Ubersehen wird.

UNTERNEHMEN STANDORT / BETRIEBSSTATTE

DATUM VERANTWORTLICH (NAME)

1 Betroffenheit klaren

NIS2 erfasst rund 29.500 Unternehmen in 18 Sektoren. Ob Sie dazugehdren, entscheidet sich an Sektor und GréBe.
PRUFPUNKT ERGEBNIS WER BIS

7 Gehort unser Hauptgeschaft zu einem der 18 NIS2-Sektoren
(Anlage 1 oder 2)?

] Erreichen wir die Schwelle: mindestens 50 Mitarbeitende oder
mehr als 10 Mio. € Jahresumsatz?

1 Einstufung bestimmt: besonders wichtige (BEI) oder wichtige
Einrichtung (WEI)?

1 Konzernstrukturen geprift — gelten Zurechnungsregeln far
Tochtergesellschaften?

1 Separat geprift, ob zusatzlich das KRITIS-Dachgesetz greift
(eigenes Verfahren, eigene Behdrde)

Grenzfall? Bei Konzernsachverhalten und Zulieferer-Konstellationen lohnt eine rechtliche Einzelfallpriifung — die Einstufung
entscheidet Uber Aufsichtsdichte und BuBgeldrahmen.

2 Registrierung beim BSI

Die regulare Frist lief am 6. Marz 2026 ab, die BSI-Nachfrist endete am 31. Juli 2026. Die Pflicht besteht unveréndert fort.
PRUFPUNKT ERGEBNIS WER BIS

1 Registrierung tber das BSI-Meldeportal erfolgt (bzw. umgehend
nachgeholt)

1 Registrierungsbestétigung abgelegt und auffindbar

1 Kontaktstelle benannt, jederzeit erreichbar und im Portal
hinterlegt

0 Prozess festgelegt, wie Anderungen (Kontakt, Sektor, GréBe)
nachgemeldet werden

Achtung: Die fehlende Registrierung ist ein eigensténdiger BuBgeldtatbestand mit bis zu 500.000 € — unabhangig davon, ob
alle Ubrigen Pflichten erfiillt sind, und unabhangig davon, wie lange das Versdumnis andauert.



3 'Risikomanagement - die zehn Pflichtbereiche

Das NIS2UmsuCG verlangt RisikomanagementmaBnahmen in zehn Bereichen. Halten Sie je Bereich fest, wo Sie stehen.
BEREICH STAND WER BIS

0O 1 - Risikoanalyse & Sicherheitskonzepte

] 2 - Bewaltigung von Sicherheitsvorfallen

13- Business Continuity, Backup & Krisenmanagement
1 4 - Sicherheit der Lieferkette

1 5 - Sicherheit bei Erwerb & Wartung von IT-Systemen
6 Wirksamkeitspriifung von SicherheitsmaBnahmen
1 7 - Cyberhygiene & Schulungen

8- Kryptografie & Verschlusselung

9 - Personalsicherheit & Zugriffskontrolle

10 - Multi-Faktor-Authentifizierung & sichere Kommunikation

Orientierung: Wer bereits ein ISMS nach ISO 27001 oder BSI IT-Grundschutz betreibt, deckt einen groBen Teil dieser Bereiche
ab und muss vor allem Liicken schlieBen und Nachweise ordnen.

4 Meldeprozess fiir Sicherheitsvorfille

Bei erheblichen Vorfallen gilt eine gestufte Meldepflicht. Die Uhr I&uft ab Kenntnisnahme — nicht ab Behebung.
PRUFPUNKT STAND WER BIS

[] 24 Stunden: Frihwarnung an das BSI — Prozess definiert und
erprobt

[] 72 Stunden: Folgemeldung mit Bewertung und bisherigen
MaBnahmen

] 1Monat: Abschlussbericht

1 Rufbereitschaft geklart: Wer meldet auBerhalb der
Geschaftszeiten und am Wochenende?

1 Meldeweg einmal im Trockenlauf gelibt (Zugangsdaten,
Ansprechpartner, Formulare)

0 Kriterien dokumentiert, wann ein Vorfall als ,erheblich" gilt



4" Gesehattslsitiing: Priichten lind Haftung

NIS2 adressiert die Leitungsebene ausdriicklich. Diese Pflichten lassen sich nicht vollstandig delegieren.
PRUFPUNKT STAND WER BIS

1 Geschaftsleitung hat die RisikomanagementmaBnahmen formlich
gebilligt

0 Uberwachung der Umsetzung ist geregelt (Turnus, Berichtsweg,
Protokoll)

1 Schulung der Leitungsebene absolviert und dokumentiert
1 RegelméBige Schulungen fur Mitarbeitende eingeplant

Versicherungsschutz und Haftungsfragen mit Rechtsberatung
geklart

BuBgeldrahmen: Besonders wichtige Einrichtungen bis zu 10 Mio. € oder 2 % des weltweiten Jahresumsatzes, wichtige
Einrichtungen bis zu 7 Mio. € oder 1,4 % — es gilt jeweils der héhere Betrag. Hinzu kommt die persoénliche Verantwortung der
Leitungsebene.

6 Nachweise und Dokumentation

Im Prufungsfall zahlt, was belegbar ist. Legen Sie die Nachweise an einem Ort ab, der auch ohne IT erreichbar ist.
PRUFPUNKT STAND WER BIS

1 Registrierungsnachweis, Risikoanalyse und Konzepte zentral
abgelegt

1 Schulungsnachweise und Teilnehmerlisten vorhanden
) Vorfalls- und Meldedokumentation wird fortlaufend gefiihrt
) Lieferantenvertrage um Sicherheitsanforderungen ergénzt

Wiedervorlage gesetzt: jahrliche Uberpriifung der gesamten
Checkliste

Nachster Schritt: Unter blackout-check-industrie.de priifen Sie mit dem kostenlosen Betroffenheits-Check in zwei Minuten,
welche Regelwerke fir Sie gelten — NIS2, KRITIS-Dachgesetz, CRA, DORA und TISAX in einem Durchgang.

Alle Angaben ohne Gewéahr - Stand Oktober 2026 - Diese Checkliste dient der allgemeinen Orientierung und ersetzt keine
Rechtsberatung. Grundlage: NIS2UmsuCG (BGBI. 2024 | Nr. 307), BSI.




